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Capítulo 1

Conectados, dependientes y vulnerables

La tecnología… es rara: te ofrece grandes regalos con 
una mano y con la otra te clava una puñalada trapera. 

Charles Percy Snow

La vida de Mat Honan pintaba bien en pantalla: en una 
pestaña del navegador había imágenes de su hijita recién naci-
da, mientras que en otra iban apareciendo los tuits de sus miles 
de seguidores en Twitter. En tanto que periodista de la revis-
ta Wired en San Francisco, Honan llevaba una vida urbana y 
conectada y estaba tan al corriente de las últimas tecnologías 
como cualquiera. Ahora bien, no imaginaba que todo su mun-
do digital podía borrarse con sólo accionar unas cuantas te-
clas. Eso fue justamente lo que sucedió un día de agosto. Sus 
fotografías, su correo electrónico y muchas otras cosas cayeron 
en manos de un hacker. Un adolescente de la otra punta del 
mundo se lo robó todo en cuestión de minutos. Honan era un 
objetivo fácil. Todos lo somos. 

Honan recuerda la tarde del desastre. Estaba jugando en 
el suelo con su hijita cuando, de repente, su iPhone se apagó. 
Pensó que quizá se le había acabado la batería. Esperaba una 
llamada importante, de manera que conectó el teléfono a la 
corriente y lo reinició. En lugar de la pantalla de inicio y las apli-
caciones habituales, vio un gran logotipo de Apple blanco y una 
pantalla de bienvenida plurilingüe que lo invitaba a configurar 
su teléfono nuevo. «¡Qué raro!», se dijo.
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Pero no se preocupó demasiado: hacía una copia de se-
guridad de su iPhone cada noche. El paso siguiente era evi-
dente: conectarse a iCloud y restaurar el teléfono y sus datos. 
Al iniciar sesión en su cuenta Apple, se le informó de que su 
contraseña, la que estaba seguro que era correcta, había sido 
rechazada por los dioses de iCloud. Honan, una sagaz periodis-
ta de la revista sobre tecnologías más relevante del mundo, aún 
guardaba otro as en la manga. Conectaría el iPhone al portátil 
y restauraría sus datos desde el disco duro de su ordenador de 
casa. Sin embargo, lo que ocurrió a continuación hizo que se 
le encogiera el corazón. 

Cuando Honan encendió el Mac, le apareció un mensaje 
del programa de calendario de Apple que le advertía de que su 
contraseña de Gmail era incorrecta. Inmediatamente después, 
el rostro de su portátil (es decir, su bonita pantalla) se volvió 
de color verde ceniza y se apagó, como si hubiera muerto. Lo 
único visible en la pantalla era una mensaje que decía: «In-
troduzca su contraseña de cuatro dígitos». Honan sabía que 
nunca había configurado una contraseña.

Finalmente, Honan descubrió que un hacker había tenido 
acceso a su cuenta de iCloud y había utilizado la útil función 
«Buscar mi iPhone» de Apple para localizar todos los disposi-
tivos electrónicos que configuraban el mundo del periodista. 
Y luego los había destruido uno por uno. El hacker activó 
la orden de «borrado remoto» y, con ella, eliminó todos los 
datos que Honan había acumulado a lo largo de su vida. El 
primero en caer fue su iPhone. Lo siguió el iPad. Y, por úl-
timo, como era de esperar, también sucumbió su MacBook. 
En un instante, todos sus datos, incluidas las fotos que había 
tomado del primer año de vida de su hija, quedaron destrui-
dos. Y también desaparecieron los recuerdos fotográficos de 
valor inestimable de sus parientes difuntos, caídos en el éter 
a manos de desconocidos. 

A continuación, el pirata informático borró la cuenta de 
Google de Honan. En un pestañeo, ocho años de mensajes de 
Gmail cuidadosamente seleccionados se habían perdido. Con-
versaciones laborales, notas, recordatorios y recuerdos elimina-
dos con un solo clic de ratón. Por último, el hacker centró su 
atención en su objetivo final: la cuenta de Twitter de Honan, 
@Mat. No sólo se apoderó de ella, sino que la utilizó para en-
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viar consignas racistas y homofóbicas en nombre de Honan a 
sus miles de seguidores. 

En la estela de aquel ataque cibernético, Honan empleó 
sus habilidades como periodista de investigación para re-
construir lo sucedido. Telefoneó al departamento de asis-
tencia técnica de Apple para reclamar su cuenta de iCloud. 
Tras pasar más de noventa minutos al teléfono, Honan supo 
que «él mismo» había llamado hacía apenas treinta minu-
tos para solicitar un cambio de contraseña. Resultaba que la 
única información necesaria para modificar esa contraseña 
era su dirección de facturación y los últimos cuatro dígitos 
de su número de tarjeta de crédito. La dirección de Honan 
aparecía en el registro de dominios de Internet Whois que él 
mismo había creado al construir su sitio web personal. Pero, 
aunque no hubiera estado allí, docenas de servicios online, 
como WhitePages.com y Spokeo, la habrían proporcionado 
de manera gratuita. 

Para conocer los cuatro dígitos de la tarjeta de crédito de 
Honan, el hacker supuso que Honan (como la mayoría de noso-
tros) tenía una cuenta en Amazon.com. Y acertó. Armado con 
el nombre completo de Honan y sus direcciones postal y de 
correo electrónico, contactó con Amazon y logró manipular al 
empleado del servicio de atención al cliente para obtener acce-
so a los cuatro últimos dígitos de su tarjeta de crédito. Aquellos 
sencillos pasos, sin más, pusieron la vida de Honan patas arri-
ba. Y aunque no fue el caso, el hacker podría haber utilizado 
esa misma información para acceder y robar las cuentas banca-
rias y de corretaje online de Honan.

El adolescente que al final acabó reconociendo el ataque 
(Phobia, como se lo conocía en los círculos del pirateo infor-
mático) alegó que su objetivo era poner de relieve las inmensas 
vulnerabilidades en la seguridad de los servicios de Internet en 
los que confiamos cada día. Y quedó bien claro. Honan creó 
una nueva cuenta de Twitter para comunicarse con su atacante. 
Desde la cuenta @Mat, Phobia accedió a seguir la nueva cuenta 
de Honan, cosa que les permitía enviarse mensajes directos el 
uno al otro. Honan formuló a Phobia la única pregunta que 
le hacía hervir la sangre: «¿Por qué? ¿Por qué a mí?». Y resultó 
que la década de datos y recuerdos perdidos no fue más que un 
mero daño colateral. 
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La respuesta de Phobia fue escalofriante: «Sinceramen-
te, no tengo nada en contra de ti… Simplemente me gustó tu 
nombre de usuario [en Twitter]». Eso era todo. La explicación: 
un preciado handle de tres letras en Twitter. A un hacker a miles 
de kilómetros de distancia le había gustado y había querido 
adueñarse de él. 

La idea de que alguien que no tiene «nada en contra de 
ti» pueda borrar por completo tu vida digital accionando unas 
cuantas teclas es inadmisible. Cuando el artículo de Honan fue 
portada de Wired en diciembre de 2012, recibió una atención 
considerable… durante un par de minutos. Siguió un debate 
sobre cómo hacer más seguras las tecnologías que usamos a dia-
rio, pero, como tantos otros debates en Internet, al final las lla-
mas se consumieron. Y prácticamente nada ha cambiado desde 
las tribulaciones de Honan. Seguimos siendo tan vulnerables 
como lo era él entonces, o incluso más, si tenemos en cuenta 
que hemos incrementado nuestra dependencia de las aplicacio-
nes móviles y basadas en la nube, tan fáciles de piratear. 

Como ocurre con la mayoría de nosotros, las diversas 
cuentas de Honan estaban vinculadas entre sí, en una red au-
torreferencial de supuesta confianza digital: el mismo número 
de tarjeta de crédito en el perfil de Apple y en la cuenta de 
Amazon, y una dirección de correo electrónico en iCloud que 
remite a Gmail. Todas compartían información como creden-
ciales de acceso y números de tarjeta de crédito y contraseñas, 
y todos esos datos remitían a una misma persona. Las protec-
ciones en materia de seguridad de Honan eran poco más que 
una Línea Maginot* digital, un castillo de naipes que se desmo-
ronó bajo la menor presión. Toda o prácticamente toda la in-
formación necesaria1 para destruir su vida digital, o en su caso 
la tuya, está perfectamente disponible online para cualquiera 
con una mente ligeramente enrevesada o creativa. 

* La Línea Maginot fue una línea de defensa que Francia construyó a lo largo 
de su frontera con Alemania tras la Primera Guerra Mundial. Debido a un error estra-
tégico, la línea no evitó la derrota de Francia al estallar la Segunda Guerra Mundial en 
1940. Los franceses basaron su estrategia en su experiencia de la guerra de trincheras, 
que había forjado un paradigma bélico de grandes frentes de batalla estáticos. Pero 
la introducción de nuevos elementos en escena, como unidades acorazadas o aviones 
de guerra, hicieron que la línea Maginot pasase a la historia como uno de los fracasos 
estratégicos más costosos e inútiles. (N. de la T.)



21

Progreso y peligros en un mundo conectado

En apenas unos años, sin reflexionar apenas sobre ello, 
hemos pasado de utilizar Google meramente para efectuar 
búsquedas a confiar en él a ciegas para obtener indicaciones 
de cómo llegar a sitios, guardar nuestros calendarios, agendas, 
vídeos, mensajes en el buzón de voz y opciones de entreteni-
miento, e incluso para efectuar llamadas telefónicas. Mil millo-
nes de personas hemos publicado nuestros datos más íntimos 
en Facebook y hemos proporcionado de manera voluntaria 
gráficos de redes sociales de nuestros amigos, familiares y co-
legas del trabajo. Nos hemos descargado miles de millones de 
aplicaciones y las utilizamos para realizar prácticamente todo, 
desde operaciones bancarias hasta consultar recetas de cocina 
o guardar fotografías de nuestros hijos. Nos conectamos a In-
ternet a través de nuestros ordenadores portátiles, teléfonos 
móviles, iPad, TiVo, televisiones por cable, consolas PS3, Blu-
rays, consolas Nintendo, televisiones de alta definición (HDTV), 
Rokus, consolas Xbox y Apple TV.

Los aspectos positivos de esta evolución tecnológica son ma-
nifiestos. A lo largo de los últimos cien años,2 los rápidos avances 
registrados por las ciencias médicas han permitido que la espe-
ranza de vida media de los seres humanos se haya más que dupli-
cado y la mortalidad infantil se haya reducido por diez. La renta 
media por cápita ajustada a la inflación alrededor del mundo se 
ha triplicado. El acceso a una educación de calidad, que en el pa-
sado estaba reservada a unos privilegiados, es hoy gratuito a través 
de sitios web como la Khan Academy. Y el teléfono móvil por sí 
solo es responsable de la generación de miles de millones de dóla-
res en desarrollo económico directo en países de todo el planeta.3 

La interconectividad que proporciona Internet a través de 
su arquitectura fundamental permite establecer conexiones en-
tre personas dispares de todo el planeta. Una mujer de Chicago 
puede jugar a Words with Friends con un completo desconocido 
en los Países Bajos. Un médico de Bangalore, India, puede leer 
e interpretar a distancia los resultados de las radiografías de un 
paciente en Boca Raton, Florida. Un granjero de Sudáfrica pue-
de utilizar su teléfono móvil para acceder a los mismos datos 
sobre las cosechas que un doctorando en el Massachusetts Insti-
tute of Technology (MIT). Esta interconectividad es uno de los 
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puntos fuertes de Internet y, a medida que se amplía, también lo 
hace la potencia y la utilidad de la red global. Tenemos muchas 
cosas que celebrar en el mundo tecnológico actual. 

Si bien las ventajas del mundo en línea están bien docu-
mentadas y suelen ser destacadas por quienes trabajan en el 
sector de las tecnologías, toda esta interconectividad también 
tiene un lado oscuro. 

Los tendidos eléctricos, el control del tráfico aéreo, los sis-
temas de envío de camiones de bomberos e incluso los ascen-
sores de nuestros lugares de trabajo dependen esencialmente 
de la informática. Cada día conectamos más parte de nuestras 
vidas cotidianas a la red de información global sin detenernos 
a pensar qué implicaciones tiene ello. Mat Honan lo descubrió 
por las malas aquel día, tal como les ha ocurrido a miles de 
personas. Pero ¿qué sucedería si todas las instalaciones tecno-
lógicas de la sociedad moderna, es decir: las herramientas fun-
dacionales de las cuales dependemos por completo, desapare-
cieran? ¿Cuál es el plan B de la humanidad? No existe. 

El mundo es plano (y está abierto de par en par)

Durante siglos, el sistema de Westfalia de los Estados nación 
soberanos ha prevalecido en el mundo.4 Dicho sistema implica-
ba que los países eran soberanos en su territorio y las autorida-
des foráneas no podían intervenir en sus asuntos interiores. La 
estructura de Westfalia se preservaba mediante un sistema de 
fronteras, ejércitos, guardias, barreras y armas. Podían implan-
tarse controles para limitar los movimientos migratorios de per-
sonas en un territorio nacional. Más aún, se establecían aduanas 
y estructuras de inspección para controlar el paso de bienes a 
través de las fronteras nacionales. Sin embargo, por muy clari-
videntes que fueran los signatarios del Tratado de Westfalia en 
1648, ninguno de ellos barruntó la existencia de Snapchat.*

* Snapchat es una aplicación móvil que permite el envío de fotos que se «des-
truyen» entre uno y diez segundos después de su recepción. La aplicación permite a 
los usuarios tomar fotografías, grabar vídeos, añadir textos y dibujos y mandarlos a una 
lista de contactos limitada. Estos vídeos y fotografías se conocen como «Snaps», y los 
usuarios pueden controlar el tiempo por el que éstos serán visibles (de 1 a 10 segundos 
de duración), tras lo cual desaparecerán de la pantalla del destinatario y serán borra-
dos del servidor de Snapchat. (N. de la T.)
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Si bien las fronteras físicas continúan teniendo un papel 
relevante, tales divisiones son mucho menos claras en el mun-
do virtual. Los bits y bytes fluyen libremente de un país a otro 
sin someterse a controles fronterizos, controles de inmigración 
o declaraciones de aduanas que ralenticen su tránsito. Las ba-
rreras transnacionales tradicionales a la delincuencia que de-
bían superar las generaciones anteriores de ladrones, mafiosos 
y convictos se han demolido en el mundo virtual y han permiti-
do que individuos desagradables entren y salgan a su antojo de 
cualquier sitio web que les plazca. 

Piensa en las implicaciones que ello tiene para nuestra 
seguridad. En el pasado, si un atracador intentaba robar un 
banco en la neoyorquina plaza Times Square, varios aspectos 
se habrían dado por sentados. En primer lugar, los atraca-
dores habrían entrado en un lugar físico enmarcado en las 
fronteras del distrito policial del barrio de Midtown South, 
correspondiente al Departamento de Policía de Nueva York 
(NYPD). En segundo lugar, el atraco al banco habría que-
brantado tanto las leyes federales de Estados Unidos como 
la legislación del estado de Nueva York, y el NYPD y el FBI 
compartirían la jurisdicción para investigar lo sucedido. La 
víctima (en este caso, el banco) también habría pertenecido 
a la jurisdicción física de las autoridades garantes del cumpli-
miento de la ley implicadas, lo cual habría simplificado sobre-
manera la investigación. Los intentos de resolver el caso se 
habrían visto apuntalados por las pruebas físicas que el atra-
cador seguramente habría dejado en la escena del crimen, 
como las huellas dactilares en un billete entregado a un ca-
jero o los restos de ADN en el mostrador sobre el cual saltó, 
y quizá también a través de las imágenes de su propio rostro 
grabadas por el sistema de cámaras de seguridad del banco. 
Además, para cometer el delito el atracador habría tenido 
que afrontar una serie de limitaciones físicas. Los billetes de 
dólares robados tendrían volumen y peso y sólo habría sido 
podido llevarse una cantidad limitada. Y las pilas de efecti-
vo tal vez habrían incorporado un paquete de tinta explosiva 
que permitiría a la policía seguir el rastro al sospechoso. En 
cambio, en el mundo actual, todas estas asunciones en mate-
ria de investigación establecidas por tradición y de eficacia 
contrastada, como la jurisdicción compartida y las pruebas 
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físicas, herramientas fundamentales para ayudar a las autori-
dades a resolver delitos, han dejado de existir. 

Compara el escenario del atraco en Times Square que aca-
bamos de describir con el tristemente famoso atraco a un ban-
co por Internet perpetrado en 1994 por Vladimir Levin des-
de su piso en San Petersburgo, Rusia. Levin, un programador 
informático, fue acusado de acceder ilegalmente a las cuentas 
de varios clientes empresariales importantes de Citibank y sus-
traerles 10,7 millones de dólares.5 En colaboración con varios 
cómplices repartidos por el planeta, Levin transfirió grandes 
sumas de efectivo a cuentas en Finlandia, Estados Unidos, los 
Países Bajos, Alemania e Israel.

¿A quién correspondía la jurisdicción de este delito? ¿A 
la policía de Estados Unidos, donde se ubicaba la víctima (Ci-
tibank)? ¿O a la policía de San Petersburgo, desde donde el 
sospechoso perpetró el supuesto delito? ¿O tal vez la jurisdic-
ción recaía en Israel o Finlandia, donde los bienes ilícitos se 
ingresaron electrónicamente en cuentas fraudulentas? Levin 
no puso los pies en Estados Unidos para cometer el delito. No 
dejó huellas dactilares ni restos de ADN ni quedó marcado 
por un paquete explosivo de tinta. Y lo más importante, no 
necesitó sacar físicamente los miles de kilos de dinero del ban-
co, sino que realizó toda aquella operación con un ratón y un 
teclado. No le hicieron falta ni un pasamontañas ni un arma 
recortada; le bastó con esconderse tras la pantalla de su or-
denador y utilizar una ruta virtual enrevesada para borrar sus 
huellas digitales. 

La esencia misma de Internet implica que vivimos en un 
mundo sin fronteras. Hoy en día, cualquiera, con buenas o ma-
las intenciones, puede viajar virtualmente a la velocidad de la 
luz a la otra punta del planeta. Para los delincuentes, esta tec-
nología ha sido una bendición, pues saltan de un país al otro 
y desdibujan virtualmente sus desplazamientos por el mundo 
con vistas a frustrar a la policía. Además, los delincuentes han 
aprendido a protegerse para que no les sigan el rastro por In-
ternet. Un hacker inteligente nunca iniciaría directamente un 
atraco a un banco en Brasil desde su propia vivienda en Fran-
cia. En su lugar, iría encadenando su ataque de red en red, 
de Francia a Turquía y luego a Arabia Saudí hasta llegar a su 
objetivo final en Brasil. Esta posibilidad de saltar entre países, 
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uno de los puntos fuertes de Internet, crea enormes problemas 
jurisdiccionales y administrativos a la policía y es uno de los 
motivos fundamentales por los cuales la investigación de ciber-
delitos supone un desafío de tal magnitud y a menudo no es 
inútil. Un agente de policía de París no tiene autoridad para 
efectuar un arresto en São Paulo.

Los buenos tiempos de los ciberdelitos

La naturaleza de las amenazas cibernéticas ha cambiado 
de manera espectacular en el transcurso de los últimos veinti-
cinco años. En el amanecer de los ordenadores personales, a 
los piratas informáticos les motivaba, principalmente, «echarse 
unas risas». Pirateaban sistemas informáticos sólo para demos-
trar que podían hacerlo. Uno de los primerísimos virus infor-
máticos que infectó los PC de IBM fue el virus Brain,6 creado 
en 1986 por los hermanos Amjad y Basit Farooq Alvi, de vein-
ticuatro y diecisiete años de edad respectivamente, residentes 
en Lahore, Pakistán. Su virus pretendía ser inocuo: detener a 
otros de piratear el software que aquellos dos hermanos habían 
invertido años en desarrollar. Brain funcionaba infectando el 
sector de arranque de un disquete como medio de evitar que 
fuera copiado, y permitía a los hermanos rastrear las copias ile-
gales de su programa. Los hermanos, enfadados por el hecho 
de que hubiera quien estuviera copiando su programa infor-
mático sin pagar por él, incluían un mensaje de advertencia 
que aparecía en las pantallas de los usuarios infectados:

Bienvenido a las Mazmorras © 1986 Brain & Amjads (privado).  
BRAIN COMPUTER SERVICES 730 NIZAM BLOCK  

ALLAMA IQBAL LAHORE, PAKISTÁN  
TELÉFONOS: 430791, 443248, 280530. Tienes un VIRUS… 

Si quieres la vacuna, contacta con nosotros…

Su mensaje es destacable por diversos motivos. En primer 
lugar, los hermanos afirmaban ser los propietarios de los de-
rechos de copyright de su virus, un gesto de armas tomar, cuan-
do menos. Y más extraño aún era que incluyeran su dirección 
postal y números telefónicos para que los usuarios contactaran 
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con ellos con el fin de «vacunarse» o eliminar el virus. Basit y 
Amjad consideraron que su motivación para crear el virus era 
lógica, pero no se les ocurrió que su creación tenía la capaci-
dad de replicarse y difundirse, y que lo hizo a la antigua usanza, 
mediante seres humanos que trasportaban disquetes de 5,25 
pulgadas de ordenador en ordenador. Al final, Brain viajó por 
todo el planeta y presentó a Basit y Amjad al resto del mundo.7

Con el tiempo, los piratas informáticos se volvieron más 
ambiciosos… y más malvados. El hecho de estar interconec-
tados mediante servicios de sistemas de boletines de anuncios 
informáticos implicaba que los virus digitales ya no necesita-
ban viajar a través de una sneakernet, es decir: transportados por 
una red en la que los propios humanos pasaban la información 
físicamente mediante disquetes, sino que podían propagarse 
vía módem a través de las líneas telefónicas mediante los pri-
meros servicios de Internet que existieron, como CompuServe, 
Prodigy, EarthLink y AOL. Virus más nuevos y troyanos como 
Melissa (1999), ILOVEYOU (2000), Code Red (2001), Slam-
mer (2003) y Sasser (2004) podían infectar ahora con suma fa-
cilidad ordenadores de todo el mundo que tuvieran un sistema 
operativo Microsoft Windows, destruyendo a su paso exámenes 
trimestrales, recetas, cartas de amor y hojas de cálculo empre-
sariales guardadas en discos duros. De repente, cualquiera era 
vulnerable. 

El malware o software dañino, un compuesto formado por 
las palabras «malicioso» y «software», hoy adopta múltiples for-
mas, pero su objetivo es invariablemente dañar, interrumpir, 
robar o perpetrar alguna acción ilegítima o no autorizada en 
una red o un sistema de datos:

•	 Los virus informáticos se propagan insertando una copia 
de sí mismos en otro programa, tal como los virus del 
mundo real infectan a un huésped biológico disponible. 

•	 Los gusanos informáticos también provocan daños, 
pero lo hacen a modo de software independiente y no 
precisan de un programa huésped para replicarse. 

•	 Los troyanos, así bautizados en honor al mítico caballo 
de madera que los griegos utilizaron para infiltrarse en 
Troya, suelen camuflarse bajo fragmentos legítimos de 
software y se activan cuando se engaña al usuario para 
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que cargue o ejecute los archivos de un sistema seleccio-
nado. Los troyanos suelen crear «puertas traseras» que 
permiten a los hackers poder acceder siempre que quie-
ran al sistema infectado. Los troyanos no se reproducen 
infectando otros archivos en sí, sino que se propagan 
engatusando a los usuarios para que hagan clic en un 
archivo o abran un fichero adjunto a un correo electró-
nico infectado. 

Los programadores de virus de hoy en día reconocen que 
el público ha empezado a entender (aunque muy despacio) 
que no tiene que hacer clic en archivos enviados por descono-
cidos. Como resultado de ello, los delincuentes han actualizado 
sus tácticas y han concebido las llamadas «descargas no auto-
rizadas», que utilizan malware para aprovechar las vulnerabili-
dades de los lenguajes de programación con scripts como Java 
y ActiveX, comúnmente utilizados por los navegadores web. El 
mundo ha pasado a estar conectado en línea, y piratear he-
rramientas como Internet Explorer, Firefox y Safari tiene todo 
el sentido para los delincuentes, pese a que el nuevo modus 
operandi se salde con un alto precio para los usuarios despreve-
nidos. Los investigadores de Palo Alto Networks descubrieron 
que en torno al 90 por ciento del malware actual se propaga 
a través de sitios web populares previamente pirateados que 
infectan el ordenador en el momento en el que un visitante 
desprevenido los visita.8 Muchas grandes empresas, incluida 
Yahoo!, un importante portal mundial, han visto cómo sus si-
tios web eran secuestrados por delincuentes y han envenenado 
sin saberlo a sus propios clientes, quienes, inocentes, acudían 
a ellos para comprobar resultados de deportes o los últimos 
movimientos bursátiles.9 

La explosión del software malicioso

Ahora los piratas informáticos ya no buscan sólo «echarse 
unas risas», sino que actúan para conseguir dinero, informa-
ción y poder. A principios del siglo xxi, a medida que los de-
lincuentes imaginaban nuevos modos de monetizar su software 
malicioso mediante suplantación de identidad y otras técnicas, 
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el número de virus se disparó. En 2015, el volumen era ya asom-
broso. En 2010, el instituto de investigación alemán AV-Test 
había evaluado que existían unos cuarenta y nueve millones de 
vetas de software malicioso en la jungla.10 En 2011, la empresa 
de antivirus McAfee informó de que estaba identificando dos 
millones de programas de malware nuevos cada mes. En verano 
de 2013, la empresa de ciberseguridad Kaspersky Lab anunció 
que estaba identificando y aislando cerca de 200.000 nuevas 
muestras de software malicioso al día.11

Si interpretamos estas estadísticas con «ojo cínico» y par-
timos de la base de que a las empresas de antivirus puede in-
teresarles exagerar el problema que combaten, podríamos de-
sinflar esas cifras de manera espectacular, pongamos por caso 
en un 50 o incluso un 75 por ciento. Aún así, eso implicaría 
que cada día se generan cincuenta mil nuevos virus. Piensa 
en el tremendo esfuerzo en investigación y desarrollo que se 
precisaría a nivel mundial para crear ese volumen de software 
malicioso con código exclusivo.

Como sabe cualquier empresario, la I+D es cara. Es decir, 
que la rentabilidad de las inversiones (ROI) requerida para 
financiar los esfuerzos de programación informática ilegales 
que realiza de manera continuada el crimen organizado inter-
nacional tienen que ser ingentes. Un estudio independiente 
efectuado por la avalada Consumers Union, editora de la revis-
ta Consumer Reports, parece confirmar el impacto creciente del 
malware informático. Un sondeo realizado entre sus miembros 
reveló que un tercio de los hogares estadounidenses había ex-
perimentado una infección con software malicioso en el año 
previo, lo cual había costado a los consumidores la gigantesca 
suma de 2.300 millones de dólares al año.12 Y eso sólo contan-
do a las personas que se dan cuenta de que les han atacado. 

La seguridad ilusoria

Cada año, clientes y empresas de todo el mundo deposi-
tan su fe en la industria del software de seguridad informáti-
ca para que los protejan de la amenaza creciente del software 
malicioso. De acuerdo con un estudio acometido por el grupo 
Gartner, el gasto mundial en software de seguridad rondaba 
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los 20.000 millones de dólares en 2012 y la previsión es que 
ascienda vertiginosamente hasta los 94.000 millones de dólares 
anuales invertidos en ciberseguridad en 2017.13

Si se pregunta al ciudadano de a pie cómo combatir los 
virus informáticos, su primera respuesta será utilizando un 
producto antivirus de una empresa como Symantec, McAfee 
o Trend Micro. Es una respuesta instintiva procedente de un 
público a quien se ha entrenado bien. Mas, pese a que estas he-
rramientas pueden haber demostrado su utilidad en el pasado, 
están perdiendo eficacia a un ritmo acelerado, y las estadísticas 
son más que reveladoras. En diciembre de 2012, Researchers 
at Imperva, una empresa de seguridad de datos con sede en 
Redwood Shores, California, y los alumnos del Technion-Israel 
Institute of Technology decidieron comprobar las herramientas 
antivirus estándar. Recopilaron ochenta y dos nuevos virus infor-
máticos y sometieron aquellos programas de software maliciosos 
a los motores de detección de amenazas de más de cuarenta de 
las principales empresas de antivirus del mundo, incluidas entre 
ellas Microsoft, Symantec, McAfee y Kaspersky Lab. El resultado: 
la tasa de detección de amenazas inicial fue de sólo un cinco por 
ciento, lo cual implicaba que el 95 por ciento del malware pasaba 
completamente desapercibido.14 Y también significa que el soft-
ware de antivirus que ejecutas en tu ordenador probablemente 
sólo evite el cinco por ciento de las amenazas contra tu máqui-
na. Si el sistema inmunitario de tu cuerpo tuviera un promedio 
de bateo así, habrías muerto en cuestión de horas. 

Meses después, los mastodontes del sector del software de 
seguridad actualizan sus programas, pero, lógicamente, suele 
ser demasiado tarde. El meollo de la cuestión es que los delin-
cuentes y los programadores de virus sacan una enorme ven-
taja en materia de innovación y astucia a la industria de los 
antivirus establecida para protegernos frente a estas amenazas. 
Peor aún, la «tasa de tiempo para la detección» o, lo que es 
lo mismo, el tiempo que se tarda desde que se lanza un soft-
ware malicioso «al ancho mundo» hasta que es descubierto, 
está aumentando. Por ejemplo, en 2012, los investigadores del 
Kaspersky Lab de Moscú descubrieron un malware sumamente 
complejo bautizado como Flame que había estado hurtando 
datos de los sistemas de información de todo el mundo duran-
te más de cinco años antes de ser detectado. Mikko Hypponen, 
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el respetado agente al frente de la investigación en la empresa 
de seguridad informática F-Secure, afirmó que Flame era un 
fracaso de la industria de los antivirus y destacó que él y sus 
colegas podían haber quedado «desclasificados de sus ligas en 
su propio juego». Pese a que millones de personas en todo el 
mundo confían en estas herramientas, está bastante claro que 
la era de los antivirus ha tocado su fin.15

Uno de los motivos que explican que esté resultando tan 
difícil contrarrestar la amplia variedad de amenazas tecnológi-
cas que asedian nuestras vidas cotidianas es la expansión de los 
llamados «ataques de día cero». Un ataque de día cero aprove-
cha una vulnerabilidad previamente desconocida de una aplica-
ción informática antes de que los programadores y el personal 
de seguridad tengan tiempo para subsanarla. En lugar de bus-
car de manera proactiva estas vulnerabilidades por cuenta pro-
pia, las empresas de software antivirus sólo analizan puntos de 
referencia conocidos. Así, bloquearán un fragmento de código 
malicioso si es igual que otro fragmento de código malicioso 
que hayan detectado previamente. En esencia, sería como col-
gar un cartel de «Se busca a Bonnie y Clyde» porque sabemos 
que han robado bancos en el pasado. Los cajeros de banco 
sabrían que tenían que estar al tanto por si identificaban a la 
pareja, pero, mientras no se materializara nadie que encajara 
con su descripción, podían tener la guardia baja… hasta que 
apareciera otro atracador. Cada vez se generan más «días cero» 
para una amplia gama de productos tecnológicos que usamos 
de manera habitual en nuestras vidas y que afectan a cualquier 
cosa, desde el sistema operativo Microsoft Windows hasta rou-
ters Linksys o los omnipresentes programas PDF Reader o Flash 
Player de Adobe.

Con el tiempo, los hackers se dieron cuenta de que, cuanto 
más ruido hicieran al colarse en nuestros sistemas, más rápida-
mente solucionaríamos el problema y los expulsaríamos. Así 
que ahora lo que impera es el sigilo y la clandestinidad, como 
si tuviéramos una célula durmiente en el ordenador. Tal vez 
pienses que la pésima tasa de detección de virus informáticos 
del cinco por ciento revelada por el estudio Imperva se aplica-
ba exclusivamente a los ciudadanos medios que utilizan soft-
ware de seguridad personal en sus hogares. Es imposible que 
las empresas, con el monumental presupuesto que invierten 
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en tecnologías de la información y seguridad, sean tan vulnera-
bles ante los hackers, ¿no es cierto? Pues te equivocas. Decenas 
de miles de ataques con éxito perpetrados contra grandes em-
presas, ONG y gobiernos de todo el mundo revelan que, pese 
al capital que invierten, no consiguen proteger su información 
mucho mejor que el común de los mortales.

De acuerdo con el 2013 Data Breach Investigations Report de 
Verizon, la mayoría de las empresas han demostrado ser simple 
y llanamente incapaces de detectar cuándo un hacker se infil-
tra en sus sistemas de información. Esta emblemática encuesta 
realizada por los servicios empresariales de Verizon en colabo-
ración con los servicios secretos de Estados Unidos, la Policía 
Nacional holandesa y la Unidad de Delitos Cibernéticos de la 
Policía del Reino Unido, informó de que un promedio del 62 
por ciento de las intrusiones contra empresas tardaba aproxi-
madamente dos meses en detectarse.16 Un estudio similar de 
Trustwave Holdings revelaba que el tiempo promedio desde la 
infiltración inicial en la red de una empresa hasta la detección 
de tal intrusión era de 210 días.17 Alarmante, ¿no es cierto? Son 
casi siete meses para que el atacante, ya se trate de una mafia, 
de la competencia o de un gobierno extranjero, merodee a sus 
anchas por una red corporativa robando secretos, aprovechan-
do los conocimientos de la competencia, infiltrándose en siste-
mas financieros y hurtando datos personales identificativos de 
los clientes, como los números de sus tarjetas de crédito. 

Y cuando finalmente las empresas se dan cuenta de que 
tienen un espía digital en su seno y de que sus sistemas de in-
formación vitales han quedado expuestos, un lamentable 92 
por ciento de las veces no es el gerente de TI de la empresa 
ni el equipo encargado de la seguridad ni el administrador 
del sistema quien descubre la infracción.18 Normalmente, los 
cuerpos de seguridad, un cliente enfadado o un contratista 
notifican el problema a la víctima. Si los hackers son capaces 
de penetrar tan fácilmente en las mayores corporaciones mun-
diales, empresas que de manera colectiva invierten millones 
en ciberdefensa y cuentan con departamentos exclusivos de 
profesionales que trabajan las veinticuatro horas del día de los 
siete días de la semana para proteger sus redes, las perspectivas 
de que los usuarios domésticos protejan su información se an-
tojan como mínimo agoreras. 
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¿Cuánto cuesta infiltrarse en un sistema informático nor-
mal? Es tan fácil que da risa. Según el estudio de Verizon, una 
vez que los hackers ponen la vista en la red de alguien, en el 75 
por ciento de las ocasiones son capaces de penetrar sus defen-
sas en cuestión de minutos. El mismo estudio apunta que sólo 
el 15 por ciento de las veces tardan más de unas cuantas horas 
en franquear un sistema. Las implicaciones de estos hallazgos 
son profundas. Desde el momento en que un atacante decide 
atacar el mundo de alguien, el 75 por ciento de las veces consi-
gue hacerlo en pocos minutos.19 Y la víctima recibe el impacto 
y cae derribada al suelo antes de saber siquiera quién o con 
qué le ha golpeado. En el mundo actual, los hackers campan a 
sus anchas por las entrañas de nuestros sistemas de datos du-
rante meses y meses, observándonos, esperando, acechando y 
saqueándolo todo, desde nuestras contraseñas hasta proyectos 
laborales y autorretratos del pasado. Somos presas fáciles, dia-
nas perfectas. Y es extraño que, en tanto que sociedad, tolere-
mos que esto suceda. Si alguno de nosotros descubriera a un 
ladrón en nuestro hogar observándonos mientras dormimos 
o filmándonos en la ducha, llamaría inmediatamente a la po-
licía (o gritaría o iría en busca de un arma). En el ciberespa-
cio, esto sucede a diario y, sin embargo, la mayoría seguimos 
tan panchos, felizmente ajenos a la amenaza, pese a nuestras 
profundas vulnerabilidades y a que los malos se ciernen sobre 
nosotros mientras dormimos. 

El coste de nuestra ciberinseguridad continúa ascendien-
do. Si bien la inversión de las empresas mundiales en todo un 
abanico de medidas de seguridad para software y hardware 
rondará los cien mil millones en 2017, esa cifra no es más que 
un punto de partida a la hora de considerar el impacto eco-
nómico total de nuestra fragilidad tecnológica. Pongamos por 
ejemplo la ciberhuelga que se convocó en 2007 contra TJX, la 
empresa madre de las tiendas al por menor T. J. Maxx y Mar-
shalls en Estados Unidos y T. K. Maxx en Europa.

En aquel caso, los hackers robaron los datos de las tarjetas 
de crédito de más de cuarenta y cinco millones de clientes, lo 
cual lo convirtió en el caso de pirateo informático de tiendas 
minoristas más sonado de su época.20 En los documentos pre-
sentados posteriormente ante los tribunales se reveló que el 
número real de víctimas rozaba los noventa y cuatro millones.21 
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Pese a que TJX alcanzó un acuerdo con Visa, MasterCard y sus 
clientes por la cantidad de 256 millones de dólares, muchos 
analistas creen que los costes reales podrían haber ascendido 
fácilmente a los mil millones de dólares.22 Una de las fuentes 
más fiables en materia del coste del hurto de datos es el Pone-
mon Institute, que lleva a cabo investigaciones independientes 
acerca de protección de datos y políticas de seguridad de la 
información.23 A la hora de calcular infracciones a la seguridad 
en el ciberespacio, el Ponemon Institute recalca que es impor-
tante extender el análisis de las pérdidas bastante más allá de 
las cantidades sustraídas a los clientes directos. 

Por ejemplo, la empresa víctima de los ataques, en este 
caso TJX, debe hacer una inversión cuantiosa en detectar la 
infracción, contener a los atacantes, investigar el asunto, iden-
tificar a los perpetradores y reparar y recuperar su red infor-
mática. Además, suelen producirse graves caídas de ventas, 
pues el público, receloso, tiene miedo de utilizar los servicios 
de una empresa que se percibe como insegura. Súmese a ello 
el precio de las tasas de sustitución de las tarjetas de crédito 
(que actualmente rondan los 5,10 dólares por tarjeta), los ser-
vicios de monitorización del crédito de los clientes que debe 
adquirir la empresa víctima para impedir nuevos fraudes con-
tra sus clientes con las tarjetas de créditos y las primas cada vez 
más cuantiosas de los ciberseguros, y uno se da cuenta ense-
guida de la rapidez con la que dichas pérdidas ascienden.24 De 
ahí que muchas empresas rehúsen admitir que las han pira-
teado y otras intenten negar la infracción durante el máximo 
tiempo posible. 

Hay otros costes adicionales, más graves, a tener cuenta, 
incluido cómo los mercados bursátiles castigan a las empresas 
víctimas con desplomes precipitados en el precio de sus accio-
nes tras un ciberataque. En una ocasión, Global Payments vio 
cómo su valoración en el mercado se recortaba en un nueve 
por ciento en solo un día hasta que finalmente la Bolsa de Nue-
va York dejó de vender sus acciones.25 Además de los quebrade-
ros de cabeza económicos que entrañan estos casos, están las 
demandas colectivas subsiguientes de los clientes, accionistas y 
reguladores de la empresa. Dicho esto, el Ponemon Institute 
calcula que las empresas afrontan unos costes de 188 dólares 
por cada registro robado. Multiplíquese esa cantidad por los 
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cerca de cien millones de registros de cuentas de TJX y ense-
guida se obtendrá una idea de cómo crecen exponencialmente 
los costes de estas infracciones.26

En total, entre las sumas gastadas en medidas de preven-
ción (en su mayoría ineficaces) y en cerrar retroactivamente 
las puertas del ciberestablo después de que salgan los caballos 
(y entren los hackers), en tanto que sociedad pagamos muy cara 
nuestra inseguridad tecnológica. Y lo que es aún peor, nuestra 
creciente conexión al mundo virtual y nuestra radical depen-
dencia concomitante de tecnologías completamente penetra-
bles pueden hacernos mucho más daño del que entrañan para 
nuestros bolsillos colectivos. 

Internet ha perdido su inocencia. Nuestro mundo inter-
conectado se está volviendo un lugar cada vez más peligroso y 
cuantas más tecnologías expugnables incorporemos a nuestras 
vidas, más vulnerables nos volveremos. La próxima Revolución 
industrial, la revolución de la información, está en marcha, 
con consecuencias a gran escala aun imprevistas para nuestra 
seguridad personal y global. Mas, por abrumadoras que se an-
tojen estas amenazas para las personas, organizaciones e inclu-
so para nuestras infraestructuras vitales hoy en día, hay un tren 
tecnológico proverbial que ya ha salido de la estación y acelera 
de manera exponencial. Hay indicios de ello por todas partes, 
detectables por cualquiera que sepa dónde buscar. 

En el horizonte se perfilan nuevas tecnologías, incluidas 
la robótica, la inteligencia artificial, la genética, la biología sin-
tética, la nanotecnología, la fabricación en 3D, la ciencia del 
cerebro y la realidad virtual, todas las cuales tendrán repercu-
siones de gran calado en nuestro mundo y plantearán una pa-
noplia de amenazas a la seguridad que harán que los ciberdeli-
tos habituales de hoy en día parezcan un juego de niños. Estas 
innovaciones desempeñarán papeles esenciales en nuestras 
vidas diarias en cuestión de pocos años y, pese a ello, todavía 
no se ha realizado ningún estudio abarcador en profundidad 
que nos ayude a entender los riesgos colaterales que plantean.

La profundidad y el alcance de esta transformación y de 
sus riesgos concomitantes suelen pasar desapercibidos a la ma-
yoría de las personas, pero, antes de que nos demos cuentas, 
en nuestra sociedad global habrá conectados a Internet tres 
mil billones de dispositivos nuevos, dispositivos que permearán 
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cada aspecto de nuestras vidas. Estas conexiones permanentes 
nos vincularán a hombres y máquinas a lo ancho y largo del 
planeta, para bien y para mal, y se entretejerán en el fondo de 
nuestra conciencia común, donde se expandirán de manera 
exponencial. Como resultado de ello, la tecnología ya no gi-
rará sólo en torno a las máquinas, sino que se convertirá en la 
historia de la vida en sí. Quienes sepan cómo funcionan estas 
tecnologías subyacentes estarán cada vez mejor posicionados 
para explotarlas en su beneficio y, como hemos visto, en detri-
mento de los ciudadanos corrientes. La cornucopia de tecno-
logía a la que hemos dado cabida en nuestras vidas, con poca 
o nula reflexión ni examen a conciencia, puede volverse en 
nuestra contra. Estos riesgos presagian la nueva normalidad, 
un futuro para el cual no estamos preparados en absoluto. Este 
libro versa acerca de los hombres y las máquinas y acerca de 
cómo los esclavos pueden convertirse en los amos. 




