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SINOPSIS

Sabemos que detras de la politica internacional se disputan
conflictos invisibles. Pero écomo funcionan realmente los
servicios de inteligencia?

Luis de la Corte nos deja entrever el mundo secreto en el que los servicios de inteligencia
tejen sus hilos a través de casos reales, operaciones legendarias, guerras encubiertas y
errores historicos, para revelar cdmo los Estados buscan reducir la incertidumbre y
anticipar amenazas. A la sombra del Estado ofrece una visidon sofisticada, humana y
profundamente realista de cdmo trabajan estas organizaciones, combinando historia,
geopolitica y espionaje con episodios reales.

Rigor académico, tensiéon de thriller y enorme capacidad divulgativa se unen en este
libro de referencia sobre servicios de inteligencia.
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ALGUNOS EXTRACTOS

«En este libro he procurado ofrecer una vision amplia y fidedigna de los servicios de inteligencia.
Para ello he intentado reconstruir la génesis y evolucidon de esas organizaciones. De paso,
también he suministrado diversas pruebas de su influencia en la historia reciente de las
relaciones internacionales y las politicas de seguridad. Y, ante todo, me he ocupado de describir
y explicar sus funciones, actividades y métodos».

¢Queé son y qué hacen los servicios de inteligencia?

«Los servicios de inteligencia, también conocidos como agencias de inteligencia, son
organizaciones estatales que trabajan en secreto para suministrar inteligencia al Gobierno de
su pais o a sus autoridades militares o mandos policiales. Introducir a los mandos policiales en
la definicién es controvertido y muchos profesionales lo consideraran incorrecto. La razén es
gue en nuestro pais los organismos o departamentos que proveen de inteligencia a los cuerpos
policiales reciben la denominacidn alternativa de servicios de informacion».

«La funcion principal de cualquier servicio de inteligencia que merezca tal nombre es
proporcionar conocimientos utiles. Aunque no conocimientos sobre cualquier tema o cuestion,
sino Unicamente sobre aquellos asuntos o temas que afecten directamente a la seguridad y los
intereses vitales o estratégicos de la propia nacién y/o a la conduccion de la guerra. A tales
conocimientos especificos llaman los servicios “inteligencia”.».

«La forma habitual de obtener informaciones confidenciales de manera secreta es una actividad
a la que los sapiens han recurrido desde siempre: el espionaje».

«Algunos expertos en el tema opinan que los Unicos servicios de inteligencia que merecen la
denominacion de servicios secretos son aquellos cuya existencia es ella misma secreta. Las
autoridades del Reino Unido tardaron mas de medio siglo en admitir la existencia de los dos
servicios de inteligencia britanicos mas conocidos. Aunque ambos fueron creados en la década
de 1920, Londres solo reconocié publica y legalmente al MI5, su servicio de seguridad e
inteligencia interior, en 1989, y no hizo lo propio con el MI6, su servicio de inteligencia exterior,
hasta 1994».

:Qué mueve a los espias?

«Stanislav Levchenko ingresé en el KGB en 1971 [...]. Tras vivir algunos afios en Estados Unidos,
oculto y bajo proteccién del FBI, Levchenko empezd a colaborar con la CIA, a la que ayudd a
desmantelar varias redes de agentes que los soviéticos habian establecido en Asia [...]. En 1988
publicé sus memorias donde explicd por qué desertd de la URSS. En ese mismo libro, ademas,
introdujo la primera referencia publica al acrénimo MICE, expresién inventada por los servicios
estadounidenses durante la Guerra Fria para referirse a las cuatro técnicas principales
empleadas para reclutar agentes y recabar informacién de fuentes humanas. A saber: ofrecer
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dinero (M), apelar a razones o ideales politicos (I), coaccionar (C) y adular o masajear el ego
(E)».

«Inteligente, atractiva e inquieta, [la neoyorquina] Aline Griffith contaba veintiun afios y estaba
a punto de terminar sus estudios universitarios cuando Japdn atacé a Estados Unidos en Pearl
Harbor, en diciembre de 1941. De inmediato, quiso emular a sus hermanos y alistarse para
combatir en la guerra, pero su pais todavia no admitia mujeres en el Ejército [...]. En septiembre
de 1943, Aline aceptd una propuesta para participar en una misidn secreta en Europa. Después
de un breve periodo de adiestramiento, a principios de 1944 fue enviada a Espafia [...].

El trabajo de Aline fue realmente productivo: entre 1944 y 1945 organizé toda una red
de agentes principalmente reclutados entre antiguos partidarios del bando republicano durante
la Guerra Civil, Unicos candidatos fiables a trabajar como espias para los aliados, segun el criterio
fijado por la 0SS, dado que el régimen de Franco mantenia buenas relaciones con la Alemania
nazi[...]. Su mayor contribucién fue destapar una red de financiacidén nazi que permanecio activa
hasta 1944 en la que participaron el principe Max von Hohenlohe, al que Aline conocié al hacerse
intima amiga de Maria Francisca von Hohenlohe, hija mayor del propio principe».

«Mikel Lejarza, alias Lobo, es el mas conocido de todos los agentes infiltrados en ETA [...].
Gracias al camulo de informaciones obtenidas por Lobo, el 18 de septiembre de 1975 la policia
realizé varias redadas en Barcelona, Madrid, el Pais Vasco y Galicia que se saldaron con mas de
150 detenidos, la incautaciéon de abundante material y la destrucciéon temporal de toda la
infraestructura de ETA-pm. Tras aquel golpe, los polimilis llenaron las calles del Pais Vasco de
panfletos con la foto y el nombre de Mikel Lejarza y lo condenaron a muerte. El SECED le
aconsejo que pasara por el quiréfano para cambiar los rasgos de su rostro y le proporcioné
una nueva identidad provisional. Lejarza recibié una compensacién econdmica inferior a la que
le habian prometido y se sintié abandonado, pero se mantuvo leal y continud colaborando en
otras operaciones de espionaje».

Intrusiones, camaras y microfonos

«Los primeros duplicadores digitales portatiles aparecieron a finales de los afios noventa.
Aunque permitian clonar discos duros completos en pocos minutos, su tamafo y disefio
limitaban sus posibilidades operativas, que quedaban circunscritas a registros policiales e
inspecciones forenses. A principios del siglo XXI surgieron dispositivos verdaderamente
manejables para su uso por agentes de campo: fundamentalmente, memorias USB con
utilidades de extraccién en vivo y programas de captura rdpida de datos. A partir de 2010 se
empezd a trabajar con programas que, sin necesidad de clonar discos completos, podian
sustraer en pocos minutos todos los datos volatiles de un equipo informatico (claves de sesidn,
contrasefias activas y otros fragmentos de comunicaciones que se pierden al apagar los
aparatos), junto con la informacién inmediata mas valiosa. Aparecieron también las plataformas
de extraccion de datos de teléfonos inteligentes, dotadas de sistemas capaces de crear copias
completas o copias légicas que incluyesen toda la informacion visible de un teléfono».

«En marzo de 2017, el portal de internet WikiLeaks, especializado en difundir materiales
secretos, publicé una serie de documentos bajo el nombre de Vault 7 que correspondian a varios
miles de archivos donde se describia el desarrollo de un extenso muestrario de ingenios
informaticos por parte de la CIA. Tales archivos contenian desde programas para infiltrarse en
teléfonos y televisores hasta herramientas de extraccién de informacién para su empleo en
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situaciones operativas. Entre estas ultimas figuraria el software Dumbo, preparado para ser
cargado en cualquier ordenador mediante un pequefio dispositivo USB y capaz de detectar
camaras y micréfonos conectados, interrumpir grabaciones en curso y manipular memorias
extraibles».

Innovaciones téecnicas

«Las innovaciones mas recientes [en drones] han sido la incorporacion de sistemas de
inteligencia artificial que procesan datos durante el vuelo con minima intervencidn humana y
su empleo con propdsitos ofensivos, del que hablaremos a continuacidn. En el futuro, los drones
trabajaran en grupos formados por muchos aparatos pequefios coordinados a modo de
enjambres y en cooperacién con aeronaves con piloto [...]

El conflicto armado donde se ha sacado un mayor partido al uso de los drones ha sido
la guerra de Ucrania [...]. Empleados en labores de reconocimiento y vigilancia (identificando
trincheras, posiciones de tropas, corredores logisticos), para guiar la artilleria y para lanzarlos
contra objetivos a la manera de “drones suicidas”. Su mayor utilidad, no obstante, ha sido la
aportacién de inteligencia. La informacién captada ha sido explotada por los ejércitos regulares,
las brigadas de artilleria y las tropas de defensa territorial».

«Lainteligencia de medicién y firmas (MASINT) suministra informacion sobre fendmenos fisicos
como vibraciones, sonidos, calor, radiacién o reflejos de la luz que no generan emisiones
electromagnéticas ni ningun rastro visible, pero que pueden captarse a través de dos
procedimientos. El primero (“medicidn”) consiste en registrar y traducir a datos cuantificables
la huella fisica que un objeto o una actividad deja en el mundo material. Puede tratarse de las
ondas sismicas provocadas por una explosién subterrdnea, el calor residual o la radiacién
emitidos por un reactor en marcha o el rumor mecanico de un submarino en movimiento. El
segundo procedimiento consiste en comparar cada medicidn con otras anteriores para obtener
una “firma” que permita reconocer el objeto o la actividad registrados [...].

La inteligencia de sefiales y firmas ha servido para vigilar pruebas atémicas, distinguir
entre explosiones convencionales y nucleares, controlar el cumplimiento de tratados de
desarme, vigilar submarinos y seguir su actividad en zonas sensibles, detectar la actividad de
reactores nucleares e instalaciones vinculadas a programas de armamento que trataban de
pasar inadvertidas, y localizar artefactos enterrados como minas, explosivos o depdsitos
ocultos».

Web, Deep Web, Dark Web

«Internet es como abrir una o varias ventanas o puertas de una casa ubicada en un barrio lleno
de vecinos curiosos y ladrones».

«El nivel basico de exploracion [de internet] se realiza en la capa mas superficial y visible de la
WWW, constituida por péaginas publicas indexadas por grandes motores de busqueda (Google,
Bing, DuckDuckGo, etc.), pero las exploraciones también se extienden a la Deep Web o internet
profunda, a la que no llegan los buscadores publicos y que contiene cerca del 90 por ciento de
la informacidn en linea, hasta alcanzar la zona mas opaca del ciberespacio, conocida como
internet oscura o Dark Web, Unicamente accesible mediante programas que garanticen el
anonimato de los usuarios (Tor, 12P, Tails). En ese nivel, la recoleccién digital ya es
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ciberespionaje, ya que se busca informacidon escondida en espacios virtuales como foros
cerrados de grupos extremistas, puntos de compraventa ilegal de armas, drogas, programas
maliciosos o identidades falsas, repositorios que almacenan datos robados o canales de
comunicacion empleados por redes criminales y actores estatales. Las investigaciones realizadas
en esta Ultima capa, a menudo mediante software especializado (crawlers, scrapers,
herramientas de analisis blockchain), pueden aportar informacidn sobre operaciones financieras
opacas, rutas logisticas sospechosas, contratos y adquisiciones de material estratégico,
intercambios de tecnologia o datos sensibles, campafias de propaganda, planes de atentados y
otras acciones hostiles».

«En 2007, la NSA desplegd Upstream, un programa de interceptacion de comunicaciones
internacionales encuadrado en la iniciativa Rampart-A, un proyecto mds amplio para explotar el
flujo de datos vinculado a las redes mundiales de comunicacidn que contaria con el respaldo de
servicios britanicos, alemanes, suecos y daneses y de varias compaiiias internacionales de
telecomunicaciones. Mientras otras partes de ese macroproyecto se centraron en acceder a
datos almacenados en servidores privados, Upstream intervendria cables terrestres vy
submarinos, grandes enrutadores y equipos de canalizacién del trafico de sefiales que unen las
principales redes transnacionales de fibra éptica».

«En 2013, la filtracién publica de los documentos robados a la NSA por el contratista Edward
Snowden sacé a la luz la existencia de Eikonal, Upstream y Tempora, descubriéndose también
gue los sistemas de filtrado de datos utilizados por esos programas no siempre distinguian entre
comunicaciones procedentes del extranjero y otras provenientes de los paises responsables de
los proyectos. La consiguiente tormenta politica reavivoé el debate abierto en la década anterior
a raiz de la red ECHELON. En palabras de un comentarista britdnico, aquellas revelaciones
demostraron que internet se habia convertido en “la mejor maquina de vigilancia del
mundo” ».

Pegasus

«Creado y comercializado por NSO Group, una empresa tecnoldgica fundada en 2010 por dos
antiguos miembros de la Unidad 8200, principal unidad de inteligencia de sefiales de Israel, y un
tercer socio que sirvié en el Mossad, el spyware Pegasus es un “troyano de vigilancia” capaz de
tomar el control de cualquier teléfono inteligente y convertirlo en una fuente permanente de
informacidn [...] y solo puede ser comprado por organismos estatales, previa autorizacion del
Ministerio de Defensa israeli».

«Diversas noticias supuestamente basadas en “fuentes de la inteligencia espanola” sefialaron
que los servicios de inteligencia marroquies llevaban tiempo usando Pegasus, advirtiendo
asimismo que las infecciones de los teléfonos del Gobierno coincidieron con la crisis diplomatica
con Marruecos de abril-mayo de 2021. El juez instructor considerd plausible la hipdtesis de una
operacion de espionaje marroqui y solicité varias comisiones rogatorias a Israel para obtener
informacidn de la empresa propietaria de Pegasus, si bien la falta de respuestas llevé a archivar
provisionalmente el caso en julio de 2023. Se reabrié algunos meses después, al recibirse nuevos
indicios técnicos remitidos por Francia, pero el juez terminé admitiendo que, sin cooperacion
internacional ni pruebas rastreables, la autoria del espionaje no podria esclarecerse».
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Por qué el CESID se convirtié en CNI

«EI CESID no aparece mencionado en la Constitucidén aprobada en 1978, pese a que asi lo habian
solicitado sus directores, de modo que la normativa que regularia sus actividades se concretd
en una coleccién de reglamentos (reales decretos y 6rdenes ministeriales). Esta circunstancia no
fue completamente anémala (en Europa solo las constituciones alemana y austriaca mencionan
expresamente a sus servicios de inteligencia) [...]. Lo que si seria una anomalia es que su propia
normativa reguladora no reconociera al CESID la posibilidad de solicitar y obtener autorizacion
judicial para interceptar llamadas telefénicas o practicar registros domiciliarios, como si
podian hacer el Cuerpo Nacional de Policia, la Guardia Civil y los érganos de informacién de las
policias autondmicas.

Los problemas creados por una regulacién tan poco sofisticada se hicieron evidentes a
raiz de dos escdndalos surgidos entre mediados y finales de la década de 1990. El primer
escandalo salté en junio de 1996, mes en que el diario E/ Mundo denuncié que “el CESID lleva
mas de diez afios espiando y grabando a politicos, empresarios y periodistas” [...]. El segundo,
en marzo de 1998, cuando Herri Batasuna (HB), partido politico controlado por ETA, presentd
una denuncia por espionaje después de que trabajadores de su sede en Vitoria descubrieran
unos cables conectados a la centralita telefonica que subian al siguiente piso del edificio».

«Los problemas no se resolvieron hasta que una nueva ley aprobada en 2002 decreté la
sustitucién del CESID por el Centro Nacional de Inteligencia, dotando al nuevo servicio de una
cobertura legal completa y de criterios claros sobre los controles de sus actividades por el
Congreso y el Poder Judicial».

Sorpresas, fracasos y aciertos

«Los servicios de inteligencia no son infalibles. Por otro lado, los juicios sobre su eficacia estan
claramente sesgados por tres razones: el caracter secreto de la inteligencia suministrada, las
expectativas exageradas sobre las opciones reales de anticipar eventos futuros y el hecho de
que los fallos de inteligencia son mds evidentes y conocidos que los aciertos».

“Un servicio de inteligencia puede cosechar fracasos en cualquiera de sus tres funciones tipicas:
la inteligencia, la contrainteligencia y las acciones encubiertas».

«La incapacidad alemana para parar a los aliados en Normandia fue consecuencia de decisiones
basadas en una inteligencia equivocada. A la vez, tan decisivo fallo no se habria producido sin la
actuacién de Juan Pujol, a quien el MI5 todavia califica como el mejor agente doble de la
Segunda Guerra Mundial, y del resto de los agentes dobles que alimentaron a la Abwehr con
informaciones falsas».

«Es evidente que la CIA erré [en 1961] al enviar una fuerza paramilitar improvisada a combatir
contra unidades de un ejército con dos afios de guerra revolucionaria a sus espaldas: entre los
1.500 exiliados cubanos enviados a Bahia de Cochinos, solo 135 habian sido militares
profesionales. También falld su previsidn sobre un levantamiento popular que no se produjo.
Quiza las expectativas generadas por los partidarios del plan quedaron distorsionadas por las
informaciones sobre la isla, no siempre rigurosas, suministradas por la disidencia cubana».
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«El informe de la Comisidn que investigd los ataques del 11-S dejé claro que la comunidad de
inteligencia estadounidense desaprovechd multiples oportunidades que podrian haber llevado
a descubrir los preparativos de los ataques. Los errores de la CIA fueron gravisimos, pero la
agencia que desperdicid mas ocasiones fue el FBI.

La mayoria de los fallos del FBI se debieron a un equivocado marco de prioridades, asi
como a algunos problemas organizativos. Pese a haber realizado importantes misiones de
inteligencia durante el pasado siglo, la obligacién primordial del FBI desde su creacién en 1908
habia sido investigar delitos contra las leyes federales en territorio estadounidense. Al término
de la Guerra Fria, casi todos sus agentes veteranos se habian dedicado a perseguir esa clase de
crimenes».

Israel, 7 de octubre de 2023

«La relativa calma reinante en Gaza después de la guerra concluida en 2021 y la inteligencia
sobre los lideres politicos de Hamas afincados en Catar parecian confirmar [que la organizacion
islamista estaba menos interesada en agredir a Israel que en seguir gobernando Gaza], si bien
indujeron la conclusién de que los mandos operativos de Hamas que permanecian en la Franja
tenian las mismas prioridades que los dirigentes politicos que vivian fuera de Gaza, cuando no
era el caso. Para los lideres militares como Yahya Sinwar y Mohamed Deif, los cerebros del
ataque del 7-0, los Acuerdos de Abraham y la esperada incorporacidon de Arabia Saudi estaban
haciendo olvidar a los arabes y al mundo entero la cuestion palestina, lo que afiadia una razén
mas para escalar el conflicto contra Israel. A su vez, la confianza del Gobierno de Netanyahuy
los mandos militares israelies en que podian contener a Hamas ofrecia, de hecho, una
oportunidad para preparar un gran ataque».

«éPor qué fallé un sistema construido precisamente para advertir y contener la amenaza
procedente de Gaza? Una primera respuesta apunta a las contramedidas empleadas por Hamas
como parte de los preparativos del ataque. En las semanas y dias previos al 7 de octubre, la
organizacidn islamista uso los canales de comunicacidn que sabia intervenidos por los servicios
israelies para enviar mensajes que sugerian que su liderazgo no tenia ningln interés en cometer
ataques que pudieran precipitar una nueva guerra con Israel. Al mismo tiempo, su direccion
operativa redujo al maximo el nimero de militantes que supieron de la existencia del plan,
compartimentd la informacion al respecto (de modo que muy pocos operativos conocieran
todos los detalles) y protegio las conversaciones sobre el plan y los preparativos, privilegiando
el uso de mensajeros y las reuniones presenciales frente a las comunicaciones diferidas y
limitando estas a la red de teléfonos cableados instalada dentro de tuneles bajo Gaza, mientras
se evitaban los teléfonos moviles y la radio».

Proteger secretos

«La mayoria de las fugas de informacidon procedentes de los servicios de inteligencia no se deben
a la intrusidon de agentes externos, sino a acciones del propio personal. Algunas pérdidas de
informacidn son consecuencia de la actitud descuidada o imprudente de funcionarios leales.
Llevarse a casa documentos clasificados o “pasearlos” fuera de las instalaciones es una mala
practica que ha acarreado mas de un disgusto a todos los servicios de inteligencia».
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«Existen dos clases de filtradores: los que intentan ocultar su identidad —que lo consigan es
otra cuestiéon— vy los que prefieren revelarla. Llamemos susurradores a los primeros y
denunciantes, a los segundos. Algunos denunciantes son personas. Asi ocurre con el filtrador
gue no oculta su identidad, el periodista que publica lo que aquel le ha contado o cualquier otra
persona que divulga una informacidon filtrada. En cambio, otros denunciantes son
organizaciones: medios de comunicacidn o portales web que permiten a sus periodistas publicar
una filtracidon proveniente de un susurrador o de un filtrador con nombre y apellidos. Todas
estas variantes han tenido representacion en las dos series de filtraciones mas impactantes de
principios del presente siglo.

En 2010, WikiLeaks, el portal de internet fundado en 2006 por el hacker australiano
Julian Assange, inicid la publicacidn de los Diarios de la guerra de Afganistdn y de Irak, una
filtracion masiva de mensajes del Departamento de Estado (mds de 250.000) e informes del
Ejército de Estados Unidos (cerca de 500.000). Entre otros muchos secretos, los Diarios
documentaron diversos incidentes armados protagonizados por soldados y unidades militares
estadounidenses en Afganistdn e Irak, maltratos a terroristas recluidos en la base militar de
Guantdanamo y polémicas opiniones de diplomaticos norteamericanos. El primer responsable
de la filtracion fue un cabo del Ejército estadounidense que habia desempeiado funciones de
analista de inteligencia».

Agentes extranjeros y traidores

«Las actividades promovidas en Espafia por servicios extranjeros han sido de muy diversa
naturaleza: espionaje econdmico, empresarial, cientifico y tecnoldgico; colaboracion con
organizaciones terroristas (en la década de 1970, agentes argelinos apoyaron a ETA); vigilancia
de extranjeros afincados en Espafa (una especialidad de los servicios marroquies, cubanos y
chinos); e incluso reclutamiento de miembros de los servicios espafioles: en 2010 Roberto
Florez, miembro del CNI, fue condenado por haber ofrecido documentacion clasificada al
servicio de inteligencia exterior ruso (SVR) y, en 2023, se descubrié que otros dos miembros del
CNI, uno de ellos jefe del area de andlisis sobre Rusia, llevaban afios pasando informacidn a la
CIA.

Con todo, el caso espafiol solo confirma una regla universal de la inteligencia: ningun
pais es un coto vedado para los servicios de otras naciones, aunque todos lo procuren. Asi como
no hay malla que un furtivo no pueda romper para cazar donde no tiene permiso, no hay sistema
de seguridad nacional capaz de eliminar de raiz el riesgo de que sus propios érganos de
inteligencia sean penetrados por otros servicios. Por eso, el segundo objetivo de la
contrainteligencia es detectar la presencia de agentes extranjeros y traidores y poner fin a
cualquier actividad suya que amenace la seguridad y los intereses nacionales».

Los servicios de inteligencia y la invasion de Ceuta

«La invasion de la ciudad auténoma de Ceuta y la controversia suscitada a continuacion sobre el
papel desempefiado por el CNI en dicho episodio vienen a reafirmar varias de las ideas expuestas
y argumentadas en este libro. La primera es la conveniencia de contar con servicios de
inteligencia. Esta conveniencia se pone de manifiesto incluso en algunas de las ocasiones en las
que los propios servicios fracasan en sus cometidos, pues al hacerlo muestran que su actuacion
eficaz habria proporcionado un “servicio” inestimable a su pais, valga la redundancia. De todos
modos, ya se ha dicho que, en el caso de la invasién de Ceuta, el fracaso no fue del CNI, ya que
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este organismo alerté en varias ocasiones de que algun hecho grave podia producirse en la
frontera ceuti el mismo dia en que comenzd la invasidon. Realidad que avala un segundo
argumento desarrollado en este libro: muchos presuntos errores atribuidos a los servicios de
inteligencia no son verdaderos fallos de inteligencia, sino errores politicos que son fruto de una
mala interpretacion o comprensiéon de las informaciones y valoraciones que los servicios
suministran a las autoridades o derivados en otros casos del simple menosprecio de esas mismas
informaciones y valoraciones».

A la caza del mentiroso

«Aparte de métodos reprobables como la tortura y del empleo de drogas psicoactivas,
generalmente ineficaz, otras técnicas desarrolladas para descubrir a los mentirosos pasan por
identificar indicios de engafio en el curso de una entrevista o un interrogatorio a partir de
respuestas verbales, conductas no verbales y ciertas sefales fisioldgicas».

«Numerosos estudios cientificos han sembrado dudas fundadas acerca de la utilidad de las
pruebas poligraficas. Segln una de las investigaciones mds exhaustivas sobre el tema, si un
servicio de inteligencia compuesto por 10.000 miembros escondiera a diez traidores y todos
ellos pasaran por el poligrafo, conseguiria identificar a ocho de los diez traidores verdaderos,
pero a la vez también tomaria por traidores a 1.598 empleados leales. Alternativamente, si el
mismo servicio recurriera al poligrafo para acabar con las sospechas sobre la existencia de
traidores, una prueba que reconociese la veracidad del 95 por ciento de los testimonios sinceros,
solo permitiria descubrir a dos de los diez traidores».

. Confiar o no confiar?

«Confiar o no confiar: en las fuentes, en la informacién recolectada, en la sinceridad y el buen
criterio de los compafieros, camaradas, amigos, jefes o subordinados. En definitiva, confiar o no
confiar. He aqui el eterno dilema con el que deben lidiar permanentemente los profesionales de
la inteligencia. Mds aun, los oficiales de contrainteligencia.

Los mas graves fallos de contrainteligencia siempre se deben a una mala gestion del
dilema de la confianza. En inteligencia, la confianza ciega es un lujo inasumible. Aunque
mantener la guardia alta en todo momento y frente a todos no es sencillo. Existen multiples
factores que pueden animar a confiar mas de la cuenta en informaciones y personas. Los
protocolos de seguridad, la clasificacién de documentos, las medidas de compartimentacién de
la informacidn y proteccién de las comunicaciones tienden a rebajar las estimaciones sobre el
riesgo de acabar siendo infiltrados o manipulados por agentes extranjeros. Lo mismo sucede con
los sentimientos de camaraderia, admiracidon profesional y amistad forjados por afios de trabajo
compartidos y el espiritu de misiéon que acompafia al trabajo de campo».

¢Un poder en la sombra?

«Pese a que los servicios de inteligencia siempre han trabajado a la sombra y bajo la proteccion
de los Estados, su habitual subordinacién a autoridades superiores suele menospreciarse a
menudo. Las interpretaciones de corte conspirativo que los pintan como una especie de
Estados paralelos que no rinden cuentas a ninguna instancia superior solo han encontrado
respaldo empirico en casos bastante excepcionales. Conviene tener presente que la mayoria
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de los abusos y delitos cometidos por servicios de inteligencia han sido y son ordenados,
alentados o consentidos por los Gobiernos a los que esos organismos deben obediencia».

«Las acciones encubiertas han sido una ocupacién habitual o esporadica de muchos servicios de
inteligencia, aunque no de todos. Su incorporacién al repertorio de actividades de los servicios
puede entenderse como una consecuencia del interés de los Estados y Gobiernos en convertir a
esos organismos en herramientas de poder y complemento de la diplomacia y la accién militar,
con las que puede llegar a mezclarse. La atenciéon dedicada a esas acciones por escritores,
guionistas de cine y periodistas ha exagerado su importancia, pero tampoco conviene
subestimarlas. Inherentemente controvertidas, las acciones encubiertas cumplieron un papel
relevante durante la Guerra Fria y han reemergido en los ultimos afios como un reflejo de la
nueva etapa de intensa rivalidad geopolitica que ha transformado las relaciones
internacionales».

Una mirada al futuro inmediato

«Nadie duda de que en los préximos afos el sistema internacional acentuara su tendencia
natural a la anarquia y veremos aumentar (todavia mas) la rivalidad entre Estados. Los expertos
en asuntos militares y de seguridad estan convencidos de que las amenazas y los conflictos
hibridos continuaran mutando y diversificdAndose y auguran un protagonismo creciente de las
actividades hostiles en la zona gris. En paralelo, tecnologias emergentes como la inteligencia
artificial avanzada, la computacion y los sensores cuanticos, las neurotecnologias (técnicas
para registrar, estimular y condicionar la actividad cerebral), las nuevas generaciones de robots
y vehiculos no tripulados y las biotecnologias (que permitiran manipular organismos y patégenos
con mucha mas precisién, creando riesgos biolégicos muy dificiles de detectar y atribuir)
generardn entornos operativos mas complejos, inciertos y dindmicos. En un mundo atravesado
por esas tendencias, los servicios de inteligencia deberdn promover cambios sustantivos en su
manera de trabajar. De hecho, algunos de esos cambios fueron identificados hace ya algunos
afios».

«Todo invita a pensar que la nueva herramienta principal sera la inteligencia artificial (IA).
Aunque las actuales previsiones sobre los futuros desarrollos de la IA podrian resultar
exageradas, la combinacidn de capacidades ya disponibles y desarrollos plausibles transformara
el trabajo ordinario de los servicios».

PARA AMPLIAR INFORMACION

Erica Aspas | RESPONSABLE DE COMUNICACION AREA DE ENSAYO
6897719 80| easpas@planeta.es
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